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POLITYKA BEZPIECZEŃSTWA INFORMATYCZNEGO 

VERTEX S.A. 

1. Wstęp 

Polityka bezpieczeństwa składa się z jasnych instrukcji, które opisują wytyczne dotyczące 
zachowania pracowników i wszystkich podmiotów mających dostęp do zasobów informacyjnych 
firmy, w celu ochrony informacji. Dokładne opisy poszczególnych zagadnień można znaleźć w 
PROCEDURACH BEZPIECZEŃSTWA VERTEX S.A. Są one podstawowym budulcem, z którego 
składa się system ochrony przed potencjalnymi zagrożeniami w firmie Vertex S.A. 

Efektywne środki ochrony są wdrażane poprzez cykliczne szkolenie pracowników oraz innych 
użytkowników na bazie opracowanych instrukcji i procedur.  

 

2. Zakres 

Polityka dotyczy wszystkich pracowników firmy Vertex S.A., jak również podmiotów zewnętrznych 
(w szczególności klientów), mających dostęp do systemów i zasobów informacyjnych firmy. 
Polityka obejmuje przetwarzanie, przechowywanie oraz przekazywanie informacji w formie 
elektronicznej, papierowej i każdej innej. 

3. Definicje 

• Informacje poufne – dane, które są własnością firmy, w tym dane osobowe, dane klientów, 
dane handlowe, tajemnice przedsiębiorstwa. Innymi słowy, informacje poufne to wszelkie 
informacje, które nie są udostępnione ogółowi. 

• Systemy informatyczne – obejmują sprzęt komputerowy, oprogramowanie, sieci, serwery 
i inne zasoby technologiczne służące do przetwarzania informacji. 

• Administrator Systemu IT (w skrócie ASI) – osoba odpowiedzialna za zarządzanie i 
monitorowanie bezpieczeństwa systemów informacyjnych. 

4. Definicja bezpieczeństwa. 

Przez bezpieczeństwo informacji w systemach IT rozumie się zapewnienie: 

• Poufności informacji (uniemożliwienie dostępu do danych osobom trzecim). 
• Integralności informacji  (uniknięcie nieautoryzowanych zmian w danych). 
• Dostępności informacji (zapewnienie dostępu do danych, w każdym momencie żądanym 

przez użytkownika) 
• Rozliczalności operacji wykonywanych na informacjach (zapewnienie przechowywania 

pełnej historii dostępu do danych, wraz z informacją kto taki dostęp uzyskał). 

Zarząd Firmy stosuje adekwatne do sytuacji środki, aby zapewnić bezpieczeństwo informacji w 
Firmie. Stosowane środki są opisane w procedurach bezpieczeństwa Vertex S.A. 

Każdy pracownik firmy Vertex S.A. zobowiązany jest do ochrony informacji zgodnie z niniejszą 
polityką, procedurami bezpieczeństwa oraz obowiązującymi przepisami prawa, w tym z ustawą o 
ochronie danych osobowych (RODO) i przepisami dotyczącymi ochrony tajemnicy 
przedsiębiorstwa. 

Informacje mogą być dostępne tylko dla upoważnionych osób, które potrzebują ich do 
wykonywania swoich obowiązków służbowych. 
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Każdy pracownik ma obowiązek natychmiastowego zgłaszania incydentów związanych z 
bezpieczeństwem informacji do Administratora Systemu IT (ASI). 

5. Oznaczanie danych 

Spółka wprowadza następującą klasyfikację danych i ich definicje: 

a) Tajne. Jest to kategoria obejmująca najbardziej poufne informacje. Tajna 

informacja jest przeznaczona tylko do użytku wewnątrz firmy. W większości 

przypadków należy ją udostępniać bardzo ograniczonej liczbie osób, którym jest ona 

niezbędnie potrzebna. Natura informacji tajnej jest taka, że ujawnienie jej osobie 

niepowołanej może mieć poważny wpływ na firmę, jej akcjonariuszy, partnerów oraz 

klientów. Informacje tajne należą do jednej z poniższych czterech kategorii:  

• Informacja o tajemnicach handlowych, specyfikacje techniczne lub 

funkcjonalne, które mogą zostać wykorzystane przez konkurenta.  

• Informacja marketingowa lub finansowa zastrzeżona dla ogółu.  

• Dane dostępowe do systemów IT. 

• Kod źródłowy oprogramowania. 

• Jakakolwiek inna informacja, która ma podstawowe znaczenie dla działalności 

firmy. 

b) Osobowe. Kategoria ta obejmuje informacje natury osobistej, które 
przeznaczone do użytku wewnętrznego w organizacji. Każde nieuprawnione 

udostępnienie prywatnej informacji może mieć duży wpływ na pracownika lub firmę. 

Do informacji prywatnych należą wyniki badań lekarskich pracowników, informacje o 

koncie bankowym, historia wypłat i każde inne osobiste informacje identyfikacyjne, 

które nie są przeznaczone dla ogółu. 

c) Wewnętrzne. Kategoria ta oznacza informację, którą wolno udostępniać każdej 

osobie będącej pracownikiem firmy. Przed udostępnieniem informacji wewnętrznej 

osobom trzecim, takim jak przedstawiciele dostawców, wynajęci pracownicy, firmy 

partnerskie, należy podpisać z nimi stosowną umowę o poufności tych danych. 

Informacje wewnętrzne to wszystko to, co używane jest w bieżącej działalności firmy, 

a nie powinno być udostępniane na zewnątrz, np. struktura organizacyjna, procedery, 

żargon nazewniczy, nazwy wewnętrznych systemów, procedury zdalnego dostępu, kody 

księgowe itp. 

d) Publiczne. Informacje, które są udostępniane ogółowi. Mogą one być dowolnie 

rozpowszechniane. Są to np. informacje dla prasy, informacje kontaktowe w sprawie 

obsługi klienta i broszury produktów. Należy pamiętać, że każda informacja 

nieoznaczona jednoznacznie jako publiczna, powinna być traktowana jako poufna. 

 

5. Klasyfikacja osób 

Osoba niezweryfikowana oznacza kogoś, kogo pracownik nie zna osobiście jako obecnego 
pracownika, lub jako upoważnionego do otrzymania poufnej informacji, o którą prosi. 

Osoba zaufana oznacza tu osobę, z którą pracownik miał okazję zetknąć się bezpośrednio i co do 
której ma pewność, że jest ona pracownikiem firmy, klientem lub konsultantem o randze, która 
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pozwala mu na dostęp do danej informacji. Osoba zaufana może być również pracownikiem firmy 
posiadającej trwałe związki z naszą firmą (np. klient, dostawca lub partner strategiczny, który 
podpisał umowę o poufności). 

Poręczenie osoby trzeciej oznacza sytuację, kiedy osoba zaufana weryfikuje status lub fakt 
zatrudnienia osoby i jej prawo do prośby o informację lub wykonanie czynności. Należy pamiętać, 
że w niektórych przypadkach instrukcje nakazują dodatkową weryfikację, czy osoba zaufana 
wciąż pozostaje pracownikiem przedsiębiorstwa przed udzieleniem informacji pytającemu. 

 

6. Zarządzanie dostępem do informacji 
 

• Dostęp do danych i systemów informacyjnych jest przyznawany na zasadzie minimalnych 
uprawnień, zgodnie z rolą i obowiązkami pracownika. 

• Każdy pracownik posiada indywidualne konto użytkownika, które jest chronione hasłem. 
• Informacje mogą być udzielane tylko osobą zaufanym lub z poręczeniem osoby trzeciej, 

którym dana informacja jest niezbędna do wykonywania pracy. Sposoby identyfikacji osób 
jest opisany opisane w procedurach bezpieczeństwa Vertex S.A. 
 

7. Zasada wielowarstwowych zabezpieczeń 

System IT Firmy jest chroniony równolegle na wielu poziomach.  Zapewnia to pełniejszą oraz 
skuteczniejszą ochronę danych. 

W celu ochrony stosuje się równolegle wiele technik: oprogramowanie antywirusowe, systemy 
typu firewall, odpowiednią konfigurację systemu aktualizacji Windows, router UTM. 

8.  Zasada ograniczania dostępu 

Domyślnymi uprawnieniami w systemach IT jest zabronienie dostępu. Dopiero w przypadku 
zaistnienia odpowiedniej potrzeby, administrator IT przyznaje stosowne uprawnienia. 

9. Ochrona danych osobowych 
 

• Firma Vertex S.A. przetwarza dane osobowe zgodnie z zasadami RODO, zawartymi w 
Polityce Ochrony Danych Osobowych Vertex S.A. 

• Pracownicy przetwarzający dane osobowe muszą przejść odpowiednie szkolenia 
dotyczące ochrony danych. 

• Dane osobowe są przetwarzane wyłącznie na podstawie zgody osób, których dane 
dotyczą, lub w przypadku prawnie uzasadnionych celów. 

 
10. Dostęp do danych poufnych na stacjach PC. 

 
• Dostęp do danych poufnych realizowany jest na przeznaczonych do tego systemach i 

wyznaczonych do tego stacjach. 
• Dostęp do danych poufnych (udany lub nieudany) na serwerach jest odnotowywany.  
• Jeśli stacja PC jest komputerem przenośnym (laptopem) to musi ona być dodatkowo 

zabezpieczona (np. z wykorzystaniem szyfrowania dysku twardego). 
• Dostęp do danych poufnych z zewnątrz firmy odbywa się z wykorzystaniem kanału 

szyfrowanego VPN, dostęp do e-mail poprzez protokół szyfrowany. 
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11. Zabezpieczenie stacji roboczych 

Stacje robocze zabezpieczone są przed nieautoryzowanych dostępem osób trzecich. 

Minimalne środki ochrony to: 

• zainstalowane na stacjach systemy typu: firewall oraz antywirus, 
• wdrożony system aktualizacji systemu operacyjnego oraz jego składników, 
• wymaganie podania hasła przed uzyskaniem dostępu do stacji, 
• niepozostawianie niezablokowanych stacji PC bez nadzoru, 

Szczegółowe informacje dotyczące korzystania ze stacji roboczych można znaleźć w procedurach 
bezpieczeństwa. 

12. Wykorzystanie haseł 

Sposób budowania i zarządzania hasłami jest opisany w procedurach bezpieczeństwa. 

13. Odpowiedzialność pracowników za dane poufne 

Każdy pracownik odpowiada za utrzymanie w tajemnicy danych poufnych, do których dostęp 
został mu powierzony. 

14.  Monitoring bezpieczeństwa 

W celu zapewnienia ochrony informacji Zarząd może stosować monitoring wykorzystania 
firmowej infrastruktury informatycznej, w szczególności obejmujący następujące elementy: 

• analiza oprogramowania wykorzystanego na stacjach roboczych, 
• analiza stacji roboczych pod względem wykorzystania nielegalnego oprogramowania / 

plików multimedialnych oraz innych elementów naruszających Prawo Autorskie, 
• analiza odwiedzanych stron WWW, 
• analiza godzin pracy na stanowiskach komputerowych, 
• analiza wszelakich dostępów (autoryzowanych oraz nieautoryzowanych) do systemów IT 

będących w posiadaniu Firmy, 
• analiza ruchu sieciowego pod względem komunikacji, szkodliwej dla bezpieczeństwa 

danych Firmy. 
• monitorowanie prac wykonywanych na stacjach roboczych. 

Monitoring bezpieczeństwa musi odbywać się z zachowaniem obowiązującego prawa. 

Monitoring może być przeprowadzany przez Administratora systemu IT (ASI) w przypadku 
podejrzenia naruszenia któregoś z elementów bezpieczeństwa informatycznego, lub w trakcie 
przeprowadzania audytu i testów penetracyjnych. 

15.  Edukacja pracowników w zakresie bezpieczeństwa 

Firma dba o cykliczną edukację pracowników w zakresie bezpieczeństwa informacji. Pracownicy 
w zależności od zajmowanego stanowiska muszą uczestniczyć w szkoleniach z zakresu:  

• ochrony Danych Osobowych, 
• świadomości istnienia problemów bezpieczeństwa, 
• szczegółowych aspektów bezpieczeństwa. 
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(Cykliczność szkoleń i informacja, że pracownik może uzyskać dostęp do systemów 
informacyjnych dopiero po odbyciu szkolenia jest opisana w Procedurach Bezpieczeństwa.) 

16. Odpowiedzialność pracowników za dane dostępowe do systemów 

Każdy pracownik zobowiązany jest do ochrony swoich danych dostępowych do systemów 
informatycznych. Dane dostępowe obejmują między innymi takie elementy jak: 

• hasła dostępowe, 
• klucze softwareowe (pliki umożliwiające dostęp – np. certyfikaty do VPN) oraz sprzętowe, 
• inne mechanizmy umożliwiające dostęp do systemów IT. 

 
17. Transport danych poufnych przez pracowników 

Zabrania się przenoszenia niezabezpieczonych danych poufnych poza teren Firmy. W przypadku 
kiedy dane nie są, lub nie mogą być zabezpieczone metodami szyfrującymi muszą one podlegać 
ciągłemu nadzorowi osoby, której powierzono dane. W szczególności zabrania się przenoszenia 
danych poufnych na wymiennych nośnikach elektronicznych bez ich szyfrowania (np.: pendrive, 
nośniki CD) poza teren Firmy.  

18. Sieć lokalna (LAN). 

Sieć lokalna jest odpowiednio chroniona przed nieuprawnionym dostępem. Szczegółowe 
informacje dotyczące przyjętych metod ochrony zostały zawarte w procedurach bezpieczeństwa. 
 

19.  Dokumentowanie bezpieczeństwa 

Firma prowadzi dokumentacje w zakresie: 
o obecnie wykorzystywanych metod zabezpieczeń systemów IT, 
o ewentualnych naruszeń bezpieczeństwa systemów IT, 
o dostępów do zbiorów danych / systemów udzielonych pracownikom. 

Wszelkie zmiany w obszarach objętych dokumentacją, uwzględniane są w tejże dokumentacji. 

20. Dane osobowe 

Szczegółowe wytyczne dotyczące przetwarzania danych osobowych zawarte są w osobnym 
dokumencie - Polityka bezpieczeństwa RODO Vertex S.A.. 

21. Publiczne udostępnianie infrastruktury IT 

Infrastruktura udostępniona publicznie musi być szczególnie zabezpieczona. Stosowane środki 
bezpieczeństwa: 

• Separacja od sieci LAN 
• Wykonywanie hardeningu 
• Wewnętrzna lub zewnętrzna weryfikacja bezpieczeństwa systemu 

Zasady zbierania i przetwarzania danych osobowych poprzez strony internetowe są zawarte w 
Polityce prywatności, zamieszczonej na stronie www. 

22. Kopie zapasowe. 
 

• Każde istotne dane (w tym dane poufne) są archiwizowane na wypadek awarii w firmowej 
infrastrukturze IT. 
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• Nośniki z kopiami zapasowymi są przechowywane w miejscu uniemożliwiającym dostęp 
osobom nieupoważnionym. 

• Okresowo kopie zapasowe muszą być testowane pod względem rzeczywistej możliwości 
odtworzenia danych. 

• Kopie muszą być przechowywane w innym pomieszczeniu niż dane źródłowe.  
 

23. Dostęp do systemów IT po rozwiązaniu umowy o pracę 

W przypadku rozwiązania umowy o pracę z pracownikiem, dezaktywowane są wszelakie jego 
dostępy w systemach IT. 

24. Naruszenie bezpieczeństwa 

Za przestrzeganie zasad polityki bezpieczeństwa w Vertex S.A. jest odpowiedzialny powołany 
Administrator Systemu IT. Wszelakie podejrzenia naruszenia bezpieczeństwa danych w Vertex 
S.A. należy zgłaszać  w formie ustnej lub za pośrednictwem poczty elektronicznej do ASI. 

Każdy incydent jest odnotowywany w rejestrze naruszeń bezpieczeństwa, a Zarząd Firmy 
podejmuje stosowne kroki zaradcze w zależności od wagi incydentu.  

Każdy pracownik lub interesariusz może zgłosić podejrzenie nadużycia lub nieprzestrzegania 
polityki bezpieczeństwa, zgodnie z Regulaminem przyjmowania zgłoszeń oraz podejmowania 
działań następczych, korzystając z jednego z poniższych kanałów: 

• Listownie na adres siedziby: VERTEX S.A. ul.Elizy Orzeszkowej 26, 43-502 Czechowice-
Dziedzice, z dopiskiem „Komisja do przyjmowania zgłoszeń” albo przekazując zgłoszenie 
bezpośrednio przyjmującemu zgłoszenia; 

• Ustnie pod numerem telefonu: 322145330 wew.256, udokumentowane za zgodą 
sygnalisty w formie protokołu rozmowy, odtwarzającego dokładny jej przebieg, 

• dedykowany adres e-mail: sygnalisci@vertex.pl 

25.  Weryfikacja przestrzegania polityki bezpieczeństwa  

Administrator systemu IT okresowo wykonuje wewnętrzny lub zewnętrzny audyt 
bezpieczeństwa mający na celu wykrycie ewentualnych uchybień w realizacji założeń polityki 
bezpieczeństwa. 

26. Obowiązywanie polityki bezpieczeństwa 
 
Polityka obowiązuje od stycznia 2025r. Polityka będzie weryfikowana raz w roku, w celu 
dostosowania do zmieniających się przepisów prawa oraz potrzeb organizacyjnych. Wszelkie 
zmiany będą komunikowane Interesariuszom w odpowiednim czasie. 

 


