POLITYKA BEZPIECZENSTWA INFORMATYCZNEGO
VERTEX S.A.
1. Wstep

Polityka bezpieczenstwa sktada sie z jasnych instrukcji, ktére opisuja wytyczne dotyczace
zachowania pracownikow i wszystkich podmiotéw majacych dostep do zasobéw informacyjnych
firmy, w celu ochrony informaciji. Doktadne opisy poszczegdlnych zagadnien mozna znalez¢ w
PROCEDURACH BEZPIECZENSTWA VERTEX S.A. S3 one podstawowym budulcem, z ktérego
sktada sie system ochrony przed potencjalnymi zagrozeniami w firmie Vertex S.A.

Efektywne srodki ochrony sg wdrazane poprzez cykliczne szkolenie pracownikéw oraz innych
uzytkownikéw na bazie opracowanych instrukcji i procedur.

2. Zakres

Polityka dotyczy wszystkich pracownikdw firmy Vertex S.A., jak réwniez podmiotéw zewnetrznych
(w szczegélnosci klientdow), majgcych dostep do systemow i zasobdéw informacyjnych firmy.
Polityka obejmuje przetwarzanie, przechowywanie oraz przekazywanie informacji w formie
elektronicznej, papierowej i kazdej innej.

3. Definicje

o Informacje poufne —dane, ktére sg wtasnoscig firmy, w tym dane osobowe, dane klientéw,
dane handlowe, tajemnice przedsiebiorstwa. Innymi stowy, informacje poufne to wszelkie
informacje, ktére nie sg udostepnione ogétowi.

e Systemy informatyczne — obejmujg sprzet komputerowy, oprogramowanie, sieci, serwery
i inne zasoby technologiczne stuzgce do przetwarzania informacji.

e Administrator Systemu IT (w skrécie ASI) - osoba odpowiedzialna za zarzadzanie i
monitorowanie bezpieczenstwa systemow informacyjnych.

4. Definicja bezpieczenstwa.
Przez bezpieczenstwo informacji w systemach IT rozumie sie zapewnienie:

e Poufnosciinformacji (uniemozliwienie dostepu do danych osobom trzecim).

e Integralnosciinformacji (unikniecie nieautoryzowanych zmian w danych).

o Dostepnosci informac;ji (zapewnienie dostepu do danych, w kazdym momencie zgdanym
przez uzytkownika)

e Rozliczalnosci operacji wykonywanych na informacjach (zapewnienie przechowywania
petnej historii dostepu do danych, wraz z informacja kto taki dostep uzyskat).

Zarzad Firmy stosuje adekwatne do sytuacji srodki, aby zapewni¢ bezpieczenstwo informacji w
Firmie. Stosowane srodki sg opisane w procedurach bezpieczenstwa Vertex S.A.

Kazdy pracownik firmy Vertex S.A. zobowigzany jest do ochrony informacji zgodnie z niniejszg
polityka, procedurami bezpieczenstwa oraz obowigzujgcymi przepisami prawa, w tym z ustawg o
ochronie danych osobowych (RODO) i przepisami dotyczacymi ochrony tajemnicy
przedsiebiorstwa.

Informacje moga by¢ dostepne tylko dla upowaznionych oséb, ktére potrzebujg ich do
wykonywania swoich obowigzkéw stuzbowych.
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Kazdy pracownik ma obowigzek natychmiastowego zgtaszania incydentéow zwigzanych z
bezpieczenstwem informacji do Administratora Systemu IT (ASI).

5. Oznaczanie danych

Spotka wprowadza nastepujaca klasyfikacje danych i ich definicje:

a) Tajne. Jest to kategoria obejmujaca najbardziej poufne informacje. Tajna
informacja jest przeznaczona tylko do uzytku wewnatrz firmy. W wiekszosci
przypadkow nalezy ja udostgpnia¢ bardzo ograniczonej liczbie osob, ktérym jest ona
niezbednie potrzebna. Natura informacji tajnej jest taka, ze ujawnienie jej osobie
niepowotanej moze mie¢ powazny wplyw na firme, jej akcjonariuszy, partnerOw oraz
klientow. Informacje tajne nalezg do jednej z ponizszych czterech kategorii:

e Informacja o tajemnicach handlowych, specyfikacje techniczne Ilub

funkcjonalne, ktére moga zosta¢ wykorzystane przez konkurenta.

¢ Informacja marketingowa lub finansowa zastrzezona dla ogétu.

e Dane dostgpowe do systemow IT.

e Kod zrédtowy oprogramowania.

e Jakakolwiek inna informacja, ktéra ma podstawowe znaczenie dla dziatalno$ci

firmy.

b) Osobowe. Kategoria ta obejmuje informacje natury osobistej, ktore
przeznaczone do uzytku wewnetrznego w organizacji. Kazde nieuprawnione
udostepnienie prywatnej informacji moze mie¢ duzy wplyw na pracownika lub firme.
Do informacji prywatnych nalezg wyniki badan lekarskich pracownikow, informacje o
koncie bankowym, historia wyptat i kazde inne osobiste informacje identyfikacyjne,
ktére nie sg przeznaczone dla ogdhu.
c) Wewnetrzne. Kategoria ta oznacza informacje, ktorg wolno udostepniaé kazdej
osobie bedacej pracownikiem firmy. Przed udostgpnieniem informacji wewngtrznej
osobom trzecim, takim jak przedstawiciele dostawcow, wynajeci pracownicy, firmy
partnerskie, nalezy podpisa¢ z nimi stosowng umowe¢ o poufnosci tych danych.
Informacje wewngtrzne to wszystko to, co uzywane jest w biezacej dzialalno$ci firmy,
a nie powinno by¢ udostgpniane na zewnatrz, np. struktura organizacyjna, procedery,
zargon nazewniczy, nazwy wewnetrznych systemow, procedury zdalnego dostepu, kody
ksiggowe itp.
d) Publiczne. Informacje, ktére sa udostgpniane ogétowi. Moga one by¢ dowolnie
rozpowszechniane. Sg to np. informacje dla prasy, informacje kontaktowe w sprawie
obstugi klienta 1 broszury produktéw. Nalezy pamigta¢é, ze kazda informacja
nieoznaczona jednoznacznie jako publiczna, powinna by¢ traktowana jako poufna.

5. Klasyfikacja os6b

Osoba niezweryfikowana oznacza kogos, kogo pracownik nie zna osobiscie jako obecnego
pracownika, lub jako upowaznionego do otrzymania poufnej informac;ji, o ktéra prosi.

Osoba zaufana oznacza tu osobe, z ktérg pracownik miat okazje zetkng¢ sie bezposrednioi codo
ktorej ma pewnosc, ze jest ona pracownikiem firmy, klientem lub konsultantem o randze, ktéra
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pozwala mu na dostep do danej informacji. Osoba zaufana moze by¢ réwniez pracownikiem firmy
posiadajgcej trwate zwigzki z nasza firmg (np. klient, dostawca lub partner strategiczny, ktory
podpisat umowe o poufnosci).

Poreczenie osoby trzeciej oznacza sytuacje, kiedy osoba zaufana weryfikuje status lub fakt
zatrudnienia osoby i jej prawo do prosby o informacje lub wykonanie czynnosci. Nalezy pamietac,
ze w niektérych przypadkach instrukcje nakazujg dodatkowa weryfikacje, czy osoba zaufana
wcigz pozostaje pracownikiem przedsiebiorstwa przed udzieleniem informacji pytajgcemu.

6. Zarzadzanie dostepem do informacji

o Dostep do danych i systemow informacyjnych jest przyznawany na zasadzie minimalnych
uprawnien, zgodnie z rolg i obowigzkami pracownika.

e Kazdy pracownik posiada indywidualne konto uzytkownika, ktére jest chronione hastem.

e |nformacje mogg by¢ udzielane tylko osobg zaufanym lub z poreczeniem osoby trzeciej,
ktédrym danainformacja jest niezbedna do wykonywania pracy. Sposoby identyfikacji oséb
jest opisany opisane w procedurach bezpieczeristwa Vertex S.A.

7. Zasada wielowarstwowych zabezpieczen

System IT Firmy jest chroniony réwnolegle na wielu poziomach. Zapewnia to petniejszg oraz
skuteczniejszg ochrone danych.

W celu ochrony stosuje sie rownolegle wiele technik: oprogramowanie antywirusowe, systemy
typu firewall, odpowiednig konfiguracje systemu aktualizacji Windows, router UTM.

8. Zasada ograniczania dostepu

Domyslnymi uprawnieniami w systemach IT jest zabronienie dostepu. Dopiero w przypadku
zaistnienia odpowiedniej potrzeby, administrator IT przyznaje stosowne uprawnienia.

9. Ochrona danych osobowych

e Firma Vertex S.A. przetwarza dane osobowe zgodnie z zasadami RODO, zawartymi w
Polityce Ochrony Danych Osobowych Vertex S.A.

e Pracownicy przetwarzajgcy dane osobowe muszg przejs¢ odpowiednie szkolenia
dotyczgce ochrony danych.

e Dane osobowe sg przetwarzane wytacznie na podstawie zgody oséb, ktérych dane
dotycza, lub w przypadku prawnie uzasadnionych celéw.

10. Dostep do danych poufnych na stacjach PC.

e Dostep do danych poufnych realizowany jest na przeznaczonych do tego systemach i
wyznaczonych do tego stacjach.

e Dostep do danych poufnych (udany lub nieudany) na serwerach jest odnotowywany.

o Jesli stacja PC jest komputerem przenosnym (laptopem) to musi ona by¢ dodatkowo
zabezpieczona (np. z wykorzystaniem szyfrowania dysku twardego).

e Dostep do danych poufnych z zewnatrz firmy odbywa sie z wykorzystaniem kanatu
szyfrowanego VPN, dostep do e-mail poprzez protokét szyfrowany.
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11. Zabezpieczenie stacji roboczych
Stacje robocze zabezpieczone sg przed nieautoryzowanych dostepem oséb trzecich.
Minimalne srodki ochrony to:

e zainstalowane na stacjach systemy typu: firewall oraz antywirus,

e wdrozony system aktualizacji systemu operacyjnego oraz jego sktadnikow,
e wymaganie podania hasta przed uzyskaniem dostepu do stacji,

e niepozostawianie niezablokowanych stacji PC bez nadzoru,

Szczegotowe informacje dotyczace korzystania ze stacji roboczych mozna znalez¢ w procedurach
bezpieczenstwa.

12. Wykorzystanie haset
Sposodb budowania i zarzadzania hastami jest opisany w procedurach bezpieczenstwa.
13. Odpowiedzialno$¢ pracownikéw za dane poufne

Kazdy pracownik odpowiada za utrzymanie w tajemnicy danych poufnych, do ktérych dostep
zostat mu powierzony.

14. Monitoring bezpieczenstwa

W celu zapewnienia ochrony informacji Zarzad moze stosowaé monitoring wykorzystania
firmowej infrastruktury informatycznej, w szczegdlnosci obejmujacy nastepujace elementy:

e analiza oprogramowania wykorzystanego na stacjach roboczych,

e analiza stacji roboczych pod wzgledem wykorzystania nielegalnego oprogramowania /
plikdw multimedialnych oraz innych elementéw naruszajgcych Prawo Autorskie,

e analiza odwiedzanych stron WWW,

e analiza godzin pracy na stanowiskach komputerowych,

e analiza wszelakich dostepdéw (autoryzowanych oraz nieautoryzowanych) do systemow IT
bedacych w posiadaniu Firmy,

e analiza ruchu sieciowego pod wzgledem komunikacji, szkodliwej dla bezpieczenstwa
danych Firmy.

e monitorowanie prac wykonywanych na stacjach roboczych.

Monitoring bezpieczenstwa musi odbywa¢ sie z zachowaniem obowigzujgcego prawa.

Monitoring moze by¢ przeprowadzany przez Administratora systemu IT (ASIl) w przypadku
podejrzenia naruszenia ktéregos z elementéw bezpieczenstwa informatycznego, lub w trakcie
przeprowadzania audytu i testdw penetracyjnych.

15. Edukacja pracownikow w zakresie bezpieczeinstwa

Firma dba o cykliczng edukacje pracownikéw w zakresie bezpieczenstwa informacji. Pracownicy
w zaleznosci od zajmowanego stanowiska muszg uczestniczy¢ w szkoleniach z zakresu:

e ochrony Danych Osobowych,
e Swiadomosci istnienia problemoéw bezpieczenstwa,
e szczegdtowych aspektow bezpieczenstwa.
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(Cyklicznos¢ szkolen i informacja, ze pracownik moze uzyska¢ dostep do systemow
informacyjnych dopiero po odbyciu szkolenia jest opisana w Procedurach Bezpieczenstwa.)

16. Odpowiedzialnos$é pracownikéw za dane dostepowe do systemoéw

Kazdy pracownik zobowigzany jest do ochrony swoich danych dostepowych do systemow
informatycznych. Dane dostepowe obejmujg miedzy innymi takie elementy jak:

e hasta dostepowe,
e Kklucze softwareowe (pliki umozliwiajgce dostep — np. certyfikaty do VPN) oraz sprzetowe,
e inne mechanizmy umozliwiajgce dostep do systemow IT.

17. Transport danych poufnych przez pracownikéw

Zabrania sie przenoszenia niezabezpieczonych danych poufnych poza teren Firmy. W przypadku
kiedy dane nie sa, lub nie moga by¢ zabezpieczone metodami szyfrujacymi muszg one podlegac
ciggtemu nadzorowi osoby, ktérej powierzono dane. W szczegélnosci zabrania sie przenoszenia
danych poufnych na wymiennych nosnikach elektronicznych bez ich szyfrowania (np.: pendrive,
nosniki CD) poza teren Firmy.

18. Siec¢ lokalna (LAN).

Sie¢ lokalna jest odpowiednio chroniona przed nieuprawnionym dostepem. Szczegodtowe
informacje dotyczace przyjetych metod ochrony zostaty zawarte w procedurach bezpieczenstwa.

19. Dokumentowanie bezpieczenstwa

Firma prowadzi dokumentacje w zakresie:

o obecnie wykorzystywanych metod zabezpieczen systemow T,

o ewentualnych naruszen bezpieczenstwa systemow IT,

o dostepdéw do zbioréw danych / systeméw udzielonych pracownikom.
Wszelkie zmiany w obszarach objetych dokumentacja, uwzgledniane sg w tejze dokumentaciji.

20. Dane osobowe

Szczegotowe wytyczne dotyczgce przetwarzania danych osobowych zawarte sg w osobnym
dokumencie - Polityka bezpieczeristwa RODO Vertex S.A..

21. Publiczne udostepnianie infrastruktury IT

Infrastruktura udostepniona publicznie musi by¢ szczegélnie zabezpieczona. Stosowane srodki
bezpieczenstwa:

e Separacja od sieci LAN
¢ Wykonywanie hardeningu
o Wewnetrzna lub zewnetrzna weryfikacja bezpieczenstwa systemu

Zasady zbierania i przetwarzania danych osobowych poprzez strony internetowe sg zawarte w
Polityce prywatnosci, zamieszczonej na stronie www.

22. Kopie zapasowe.
o Kazde istotne dane (w tym dane poufne) sg archiwizowane na wypadek awarii w firmowej
infrastrukturze IT.
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o Nosniki z kopiami zapasowymi sg przechowywane w miejscu uniemozliwiajgcym dostep
osobom nieupowaznionym.

e Okresowo kopie zapasowe muszg by¢ testowane pod wzgledem rzeczywistej mozliwosci
odtworzenia danych.

o Kopie musza by¢ przechowywane w innym pomieszczeniu niz dane zrodtowe.

23. Dostep do systemow IT po rozwigzaniu umowy o prace

W przypadku rozwigzania umowy o prace z pracownikiem, dezaktywowane sag wszelakie jego
dostepy w systemach IT.

24. Naruszenie bezpieczenstwa

Za przestrzeganie zasad polityki bezpieczenstwa w Vertex S.A. jest odpowiedzialny powotany
Administrator Systemu IT. Wszelakie podejrzenia naruszenia bezpieczenistwa danych w Vertex
S.A. nalezy zgtasza¢ w formie ustnej lub za posrednictwem poczty elektronicznej do ASI.

Kazdy incydent jest odnotowywany w rejestrze naruszen bezpieczenstwa, a Zarzad Firmy
podejmuje stosowne kroki zaradcze w zaleznos$ci od wagi incydentu.

Kazdy pracownik lub interesariusz moze zgtosi¢ podejrzenie naduzycia lub nieprzestrzegania
polityki bezpieczenstwa, zgodnie z Regulaminem przyjmowania zgtoszen oraz podejmowania
dziatan nastepczych, korzystajac z jednego z ponizszych kanatéw:

e Listownie na adres siedziby: VERTEX S.A. ul.Elizy Orzeszkowej 26, 43-502 Czechowice-
Dziedzice, z dopiskiem ,,Komisja do przyjmowania zgtoszen” albo przekazujac zgtoszenie
bezposrednio przyjmujacemu zgtoszenia;

e Ustnie pod numerem telefonu: 322145330 wew.256, udokumentowane za zgoda
sygnalisty w formie protokotu rozmowy, odtwarzajgcego doktadny jej przebieg,

e dedykowany adres e-mail: sygnalisci@vertex.pl
25. Weryfikacja przestrzegania polityki bezpieczenstwa

Administrator systemu IT okresowo wykonuje wewnetrzny lub zewnetrzny audyt
bezpieczenstwa majacy na celu wykrycie ewentualnych uchybien w realizacji zatozen polityki
bezpieczenstwa.

26. Obowiazywanie polityki bezpieczenstwa

Polityka obowigzuje od stycznia 2025r. Polityka bedzie weryfikowana raz w roku, w celu
dostosowania do zmieniajgcych sie przepiséw prawa oraz potrzeb organizacyjnych. Wszelkie
zmiany bedg komunikowane Interesariuszom w odpowiednim czasie.
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